P PayFix

PAYFIiX ELEKTRONIK PARA
VE
ODEME HIZMETLERI A.S.

BiLGi GUVENLIGI POLITIKASI



Isbu Bilgi Giivenligi Politikasi ile PayFix Elektronik Para ve Odeme Hizmetleri A.S.’de (bundan
sonra “PayFix” olarak anilacaktir); kendi stratejik planlarin1 destekler sekilde miisterilerimize
giivenli hizmeti verebilmek amaciyla Bilgi Glivenligi Yonetim Sistemi isletilir. PayFix {ist
yonetimi; bilgi ve bilgi varliklarini koruyacak yapilar1 kurmak ve giivenlik 6nlemlerinin uygun
diizeye getirilmesi amaciyla ilgili politikalar1 belirler, calismalar1 yonlendirir ve destekler.

PayFix’de bilgi giivenligi; ilgili politika, prosediir ve siirecler kapsaminda yonetilmektedir.
Veriler; gizlilik, biitlinliik ve erisilebilirlik degerlerine gore siniflandirilmaktadir. Bu kapsamda
verilerin biitliinligiinii ve gizliligini saglamaya yonelik giivenlik 6nlemleri alinmaktadir. Veri
s1izintisini tespit edici ve engelleyici kontroller tasarlanmistir.

PayFix, miilkiyetinde olan her tiirlii bilgi / bilgi varligin1 hedef alan tehditlere kars1 gerekli tespit
ve engelleme yontemlerini hayata gecirir. S6z konusu yontemlerin giincel tehditlere karsi etkin
koruma saglamasini teminen gerekli test ve iyilestirme faaliyetleri yiiriitiiliir. Bu kapsamda gerekli
yatirim, proje ve insan kaynagi ihtiyaglar planlanarak hayata gegirilir.

Sirket bilgi varliklar1 belirlenerek, bu varliklar tizerinde olusabilecek potansiyel tehdit ve
zafiyetler analiz edilir. Bu potansiyel tehdit ve zafiyetlerin etkilerini azaltmak i¢in gerekli
caligmalar Risk YoOnetimi siiregleri kapsaminda yiirtitiiliir. Bilgi varliklarinin tagidig bilgi
giivenligi risklerinin tamamen yok edilmesinin miimkiin olmadigi ve her durumda "artik risk"
olacag bilinci ile mevcut risklerin yonetilmesi, s6z konusu artik riski en aza indirecek diizeltici ve
onleyici kontrollerin etkin sekilde uygulanmasi esastir.

Sirket miilkiyetinde olan bilgiyi ve bilgi varliklarini hedef alan siber saldirilar bilgi giivenligi olay
yonetimi kapsaminda degerlendirilir. Yapilan degerlendirmeler neticesinde, mevcut kontrollerin
giincellenmesi veya yeni kontrollerin devreye alinmasi faaliyetleri en kisa zamanda
gergeklestirilir.

Bilgi giivenligi kapsaminda ytiriitiilen faaliyetlerin hedeflenen basariya ulagabilmesi i¢in
kullanicilarin konuya bilingli yaklagimi ve sorumluluk alanlarina diisen gorevleri yerine getirmesi,
yayinlanan politika, prosediir, kilavuz ve duyurulara azami derecede 6zen gostermesi esastir. Bu
kapsamda; Sirket, Tiim ¢aliganlara yonelik bilgi giivenligi farkindalig1 egitimlerinde bilgi
giivenligi ve gizliligi konularina yer verilmekte, bu konularla ilgili olarak ¢aligsanlar
bilin¢lendirilmektedir. Bilgi Giivenligi egitimlerinin yani sira ¢alisanlara Kisisel Verilerin
Korunmasi Kanunu hakkinda verilen egitimlerle de farkindalik yaratilmaktadir.

Bilgi Gilivenligi Politikamizda yer alan amag ve hedefleri destekleyen calismalar, her yil
olusturulan Bilgi Giivenligi Planinda yer alir ve bu ¢alismalarin ilerleme durumlari, y1l iginde
takip edilir ve raporlanir. Bilgi Gilivenligi Yo6netim Sisteminin stirekli iyilestirilmesi saglanir,
stirekli iyilestirmeye yonelik ¢alismalar yonetim tarafindan gézden gegirilir.

Isbu politika Bilgi Teknolojileri Birimi tarafindan Y&netim Kurulu’ndan onay aliarak yilda bir
kez giincellenmektedir.



